
  



KATA PENGANTAR 

Puji syukur kehadirat Allah SWT yang telah memberikan kelancaran dalam 

penyusunan Standar Operasional Prosedur (SOP) Unit Teknologi Informasi Poltekkes 

Kemenkes Surakarta. SOP ini merupakan penentu jalur teknis dan outcome suatu pelayanan 

dan pengembangan yang ada di Unit TI, sebagaimana terangkum dalam tugas dan fungsi Unit 

TI itu sendiri antara lain: 

1. Menyediakan layanan fasilitas teknologi dan informasi 

2. Menyediakan pengelolaan data dan informasi yang terintegrasi 

3. Menyediakan sistem jaringan internet dan intranet sebagai fasilitas utama dalam 

pengaliran data dan informasi 

4. Mengembangkan sistem informasi yang terintegrasi 

5. Melakukan pelatihan guna menjamin terlaksananya pemanfaatan hardware dan 

software 

6. Melakukan koordinasi dengan sub unit IT (PIC) di masing-masing jurusan 

Unit TI sangat penting untuk mendukung terlaksananya sistem tata kelola yang baik, 

sehingga dalam menjalankan tugas dan fungsinya Unit TI harus terkendali sesuai dengan visi 

misi yang telah dicanangkan sewaktu Unit TI dibentuk, maka Standar Operasional Prosedur 

(SOP) adalah alur yang harus diikuti dalam setiap layanan dan pengembangan yang akan 

dilakukan sehingga tercipta pelayanan yang prima dan berkualitas, serta merupakan salah satu 

point dalam capaian kinerja Unit TI. 

Semoga Standar Operasional Prosedur (SOP) yang telah disusun dan dibukukan dapat 

bermanfaat bagi kita semua terkhusus dalam memberikan pelayanan kepada segenap sivitas 

akademika Poltekkes Kemenkes Surakarta. 

 

Surakarta, 26 Mei 2023 

Direktur Poltekkes Kemenkes Surakarta,  

 

 

 

 

Sudiro, S.Kp, Ners, M.Pd 

NIP. 196801041989031002 

  



DAFTAR STANDAR OPERASIONAL PROSEDUR (SOP) 

UNIT TEKNOLOGI INFORMASI 

POLTEKKES KEMENKES SURAKARTA 

 

SOP IT 

No Nama SOP Tanggal Terbit Tanggal Revisi 

1 SOP Host to Host Pembayaran Mahasiswa DP.03.04/I.01/015.4/2017 

3 Januari 2017 

IR.01.02/1/2743/2023 

26 Juni 2023 

2 SOP Kartu Rencana Studi (KRS) Online DP.03.04/I.01/015.5/2017 

3 Januari 2017 

IR.01.02/1/2731/2023 

26 Juni 2023 

3 SOP Pemeliharaan Jaringan Internet DP.03.04/I.01/015.6/2017 

3 Januari 2017 

IR.01.02/1/2742/2023 

26 Juni 2023 

4 SOP Upload Materi Sistem Informasi 

Akademik (SIA) 

DP.03.04/I.01/015.7/2017 

3 Januari 2017 

IR.01.02/1/2730/2023 

26 Juni 2023 

5 SOP Sistem Informasi Manajemen Aset DP.03.04/1.1/7487.2/2019 

8 Oktober 2019 

IR.01.02/1/2760/2023 

27 Juni 2023 

6 Prosedur Sistem Manajemen Keamanan 

(Security Awareness) Sistem Informasi 

DP.03.04/1.1/7487.1/2019 

8 Oktober 2019 

- 

7 Kebijakan Pengendalian Hak Akses pada 

Area Layanan Publik Poltekkes Surakarta 

DP.03.04/1.1/8137.1/2019 

13 November 2019 

- 

8 SOP Informasi Keterbukaan Publik 

Melalui Website dan Media Sosial 

DP.03.04/1.1/8137.2/2019 

13 November 2019 

- 

9 SOP Pemenuhan Permintaan Akses DP.03.04/1.1/8911/2019 

9 Desember 2019 

- 

10 SOP Pelayanan Pelaporan Gangguan 

Sistem Teknologi Informasi 

DP.03.04/1.1/8912/2019 

9 Desember 2019 

- 

11 Prosedur Pengelolaan Akses Layanan 

Teknologi Informasi 

DP.03.04/1.1/8913/2019 

9 Desember 2019 

- 

12 Pedoman Teknik Pengendalian dan 

Pengelolaan Sistem Informasi di 

Lingkungan Politeknik Kesehatan 

Surakarta 

 

DP.03.04/1.1/8914/2019 

9 Desember 2019 

- 

13 SOP Hak Akses Ruang Server dan Mesin 

Server 

DP.03.04/1.1/119/2020 

2 Januari 2020 

- 

14 SOP Layanan Troubleshooting Server  IR.02/1/2376/2023 

26 Mei 2023 

- 



SOP IT 

No Nama SOP Tanggal Terbit Tanggal Revisi 

15 SOP Layanan Pemeliharaan Hardware dan 

Software TI 

IR.02/1/2375/2023 

26 Mei 2023 

- 

16 SOP Permintaan Penambahan Bandwidth IR.02/1/2374/2023 

26 Mei 2023 

- 

17 SOP Pengembangan Sistem Informasi IR.02/1/2373/2023 

26 Mei 2023 

- 

18 SOP Manajemen Keamanan Sistem 

Informasi (SI) 

IR.01.02/1/2704/2023 

22 Juni 2023 

- 

 



LAMPIRAN STANDAR OPERASIONAL PROSEDUR (SOP) 

UNIT TEKNOLOGI INFORMASI 

POLTEKKES KEMENKES SURAKARTA 

 

 

 

 

 

 

 

 

POLTEKKES KEMENKES SURAKARTA 

JL. LETJEN SUTOYO, MOJOSONGO, JEBRES, SURAKARTA 57127 



KEMENTERIAN KESEHATAN REPUBLIK INDONESIA

Nomor SOP IR.01.02/1/2743/2023
Tanggal Pembuatan 3 Januari 2017
Tanggal Revisi 26 Juni 2023
Tanggal Efektif 26 Juni 2023

DIREKTORAT JENDERAL TENAGA KESEHATAN Disahkan oleh

Direktur Politeknik Kesehatan Kementerian 
Kesehatan Surakarta,

Sudiro, SKp, Ners, M.Pd
NIP 196801041989031002

POLTEKKES KEMENKES SURAKARTA

Nama SOP Host to Host Pembayaran Mahasiswa

Dasar Hukum : Kualifikasi Pelaksanaan :
1. Peraturan  Menteri  Pendidikan  dan  Kebudayaan  Nomor  3  Tahun  2020

tentang Standar Nasional Pendidikan Tinggi;
2. Undang-Undang  Nomor  11  Tahun  2008  tentang  Informasi  dan  Transaksi

Elektronik

1. Prosedur  ini  berlaku  bagi  pelaksanaan  host  to  host pembayaran  di
lingkungan Poltekkes Kemenkes Surakarta

Keterkaitan dengan SOP lain : Peralatan yang digunakan :
1. SOP KRS Online 1. Komputer/Laptop

2. Jaringan internet
3. Lembar tagihan mahasiswa aktif dan token pembayaran

Peringatan : Pencatatan dan Pendataan :
1. Penambahan token pembayaran apabila token yang tersedia telah habis dan

masih ada calon pendaftar yang ingin mendaftar
2. Masa pembayaran dapat diperpanjang apabila diperlukan
3. Apabila  SOP ini  tidak dijalankan dengan baik,  maka layanan pada sistem

aplikasi tidak dapat berjalan

Disimpan dalam bentuk dokumen tercetak dan elektronik 

Dokumen ini telah ditandatangani secara elektronik yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE), BSSN

                               1 / 2



No Kegiatan

Pelaksana Mutu Baku

Keterangan
Ka Unit IT Bank

Bendahara
Penerima

Mahasiswa/
Calon

Pendaftar
Kelengkapan Waktu Output/Outcome

1

Identifikasi kinerja dan 
monitoring server 
pembayaran dan server 
host to host

Laptop dengan
aplikasi winbox

dan form catatan
1 jam

Server selalu on dan
terjaga koneksi
dengan bank

2

Memasukkan setting 
tagihan baik registrasi, her 
registrasi dan sipenmaru

Lembar tagihan,
aplikasi

pembayaran
2 minggu

Tagihan masuk ke
server 

3

Mahasiswa melakukan 
pembayaran, apabila ada 
kendala status belum 
terbayar di aplikasi segera 
berkoordinasi dengan 
bendahara penerima dan Ka
Unit IT melalui operator 
prodi masing-masing

Slip pembayaran 
Sesuai waktu
pembayaran

Slip pembayaran
yang telah

terverifikasi bank

4

Melakukan pengecekan 
yang belum terbayar apabila
mahasiswa memang telah 
membayar disertai dengan 
bukti slip pembayaran 
terverifikasi berkoordinasi 
dengan bank dan aplikasi 
support

Aplikasi
pembayaran dan

host to host
dengan bank

1 jam

Hasil pengecekan
aplikasi pembayaran

dan host to host
dengan bank

Tergantung
tingkat

kendala yang
muncul

maksimal
1x24 jam

5

Registrasi/her registrasi 
dapat melakukan proses 
berikutnya yaitu KRS online

Registrasi/her
registrasi

1 jam KRS online

Tidak

Ya

Dokumen ini telah ditandatangani secara elektronik yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE), BSSN
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                               2 / 2

http://www.tcpdf.org


Dokumen ini telah ditandatangani secara elektronik yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE), BSSN 

KEMENTERIAN KESEHATAN REPUBLIK INDONESIA 

Nomor SOP IR.01.02/1/2731/2023 

Tanggal Pembuatan 3 Januari 2017 

Tanggal Revisi 26 Juni 2023 

Tanggal Efektif 26 Juni 2023 

DIREKTORAT JENDERAL TENAGA KESEHATAN Disahkan oleh 

Direktur Politeknik Kesehatan Kementerian 
Kesehatan Surakarta, 

 
Sudiro, SKp, Ners, M.Pd 
NIP 196801041989031002 

POLTEKKES KEMENKES SURAKARTA 

 

Nama SOP Kartu Rencana Studi (KRS) Online 

Dasar Hukum : Kualifikasi Pelaksanaan : 

1. Peraturan Menteri Pendidikan dan Kebudayaan Nomor 3 Tahun 2020 tentang 
Standar Nasional Pendidikan Tinggi; 

2. Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi 
Elektronik 

1. Mengetahui tugas dan fungsi serta mekanisme pelaksanaan KRS online di 
tiap awal semester 

Keterkaitan dengan SOP lain : Peralatan yang digunakan : 

1. SOP Host to Host Pembayaran Mahasiswa 
2. SOP Upload Materi Kuliah SIA 

1. Komputer/Laptop 
2. Jaringan internet 
3. Data mahasiswa dan PBM semester yang akan berjalan  
4. Aplikasi Sistem Informasi Akademik (SIA) 

Peringatan : Pencatatan dan Pendataan : 

1. Keterlambatan dalam pengambilan KRS online 
2. Perpanjangan waktu pengambilan KRS online 
3. Apabila SOP ini tidak dijalankan dengan baik, maka layanan pada sistem 

aplikasi tidak dapat berjalan 

Disimpan dalam bentuk dokumen tercetak dan elektronik  
 



Dokumen ini telah ditandatangani secara elektronik yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE), BSSN 

No Kegiatan 

Pelaksana  Mutu Baku 

Keterangan 
Ka Unit IT 

Sisfo 
ADAK 

Bendahara 
Sekretaris 
Jurusan 

Admin 
Prodi 

Mahasiswa Pembimbing 
Akademik 

Kelengkapan Waktu 
Output/ 

Outcome 
  

   
 

 
  

   
 

1 
Setting awal semester 
yang akan berjalan 
 

       
Laptop 
dengan 
aplikasi 

winbox dan 
form catatan 

1 jam 

Server 
selalu on 

dan terjaga 
koneksi 
dengan 

bank 

 

2 

Integrasi data 
mahasiswa dari 
SIREG ke SIA 
 

       Lembar 
tagihan, 
aplikasi 

pembayaran 

2 minggu 
Tagihan 

masuk ke 
server  

 

3 

Setting taggihan 
mahasiswa melalui 
aplikasi pembayaran 
 

       

Slip 
pembayaran  

Sesuai 
waktu 

pembayaran 

Slip 
pembayaran 
yang telah 
terverifikasi 

bank 

 

4 

Mempersiapkan data 
perkuliahan semester 
yang akan berjalan 
 

       
Aplikasi 

pembayaran 
dan host to 
host dengan 

bank 

 

Tergantung 
tingkat 
kendala 

yang 
muncul 

maksimal 
1x24 jam 

 

5 
Entry data perkiliahan 
ke back office SIA 
 

       

   

 

6 

Mahasiswa melakukan 
KRS apabila tidak ada 
kendala dapat 
langsung mencetak 
KRS, apabila ada 
komplain dapat 
menghubungi admin 
prodi yang 
berkoordinasi dengan 
bendara dan Ka Unit IT 

       

   

 

Ya 

Tidak 



Dokumen ini telah ditandatangani secara elektronik yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE), BSSN 

No Kegiatan 

Pelaksana  Mutu Baku 

Keterangan 
Ka Unit IT 

Sisfo 
ADAK 

Bendahara 
Sekretaris 
Jurusan 

Admin 
Prodi 

Mahasiswa Pembimbing 
Akademik 

Kelengkapan Waktu 
Output/ 

Outcome 
  

   
 

 
  

   
 

7 

Print out KRS Online 
ditandatangani oleh 
Pembimbing 
Akademik dan 
disimpan oleh 
mahasiswa 
 
 
 

       

   

 

 



KEMENTERIAN KESEHATAN REPUBLIK INDONESIA 

Nomor SOP IR.01.02/1/2742/2023 

Tanggal Pembuatan 3 Januari 2017 

Tanggal Revisi 26 Januari 2017 

Tanggal Efektif 26 Januari 2017 

DIREKTORAT JENDERAL TENAGA KESEHATAN Disahkan oleh 

Direktur Politeknik Kesehatan Kementerian 
Kesehatan Surakarta, 

 
Sudiro, SKp, Ners, M.Pd 
NIP 196801041989031002 

POLTEKKES KEMENKES SURAKARTA 

 

Nama SOP Pemeliharaan Jaringan Internet 

Dasar Hukum : Kualifikasi Pelaksanaan : 

1. Peraturan Menteri Pendidikan dan Kebudayaan Nomor 3 Tahun 2020 tentang 
Standar Nasional Pendidikan Tinggi; 

2. Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi 
Elektronik 
 

1. Prosedur ini berlaku bagi pelaksanaan pemeliharaan jaringan internet wifi 
di lingkungan Poltekkes Kemenkes Surakarta 

Keterkaitan dengan SOP lain : Peralatan yang digunakan : 

1. SOP Layanan Pemeliharaan Hardware dan Software TI 1. Komputer/Laptop 
2. Jaringan internet 

 

Peringatan : Pencatatan dan Pendataan : 

Apabila SOP ini tidak dijalankan dengan baik, maka layanan pada sistem aplikasi 
tidak dapat berjalan 
 

Disimpan dalam bentuk dokumen tercetak dan elektronik  
 



No Kegiatan 

Pelaksana  Mutu Baku 

Keterangan 
Ka Unit IT 

Pengelola Sistem 
Jaringan/Rekanan 

Ka Unit 
Pengadaan 

Kelengkapan Waktu Output/Outcome 

1 

Identifikasi dan pencatatan 
perangkat internet wifi sebulan 
sekali  
 

   
Laptop dengan 
aplikasi winbox 

dan form catatan 
1 jam 

Identifikasi 
pencatatan 
perangkat 

 

2 

Menerima laporan dari Ka Unit IT, 
menindaklanjuti dengan uji fungsi 
terhadap perangkat yang 
diidentifikasi tidak dapat bekerja 
dengan baik  
 

   

Laporan uji 
fungsi perangkat  

3 hari 
Laporan uji fungsi 

perangkat 

 

3 

Melakukan perbaikan perangkat 
dengan rekanan, apabila berhasil 
dilanjutkan dengan monitoring oleh 
Ka Unit IT, apabila tidak berhasil 
dilakukan penggantian perangkat 
baru berkoordinasi dengan Ka Unit 
Pengadaan 
 

   

Laporan rekap 
spesifikasi dan 
rekomendasi 
penggantian 
perangkat 

1 hari 

Laporan rekap 
spesifikasi dan 
rekomendasi 
penggantian 
perangkat 

 

4 

Memberikan persetujuan dan 
penggantian perangkat yang tidak 
dapat bekerja dengan baik  
 

   

Laporan rekap 
penggantian 
perangkat, 

kwitansi 

Estimasi 
waktu 

tergantung 
ketersediaan 

dan waktu 
pengiriman 

barang pada 
e-katalog 

Laporan rekap 
penggantian 

perangkat, kwitansi 
 

5 

Mengganti perangkat hingga 
perangkat dapat bekerja dengan 
normal kembali 
 

   
Penggantian 

perangkat 
1 jam 

Perangkat telah 
diperbaiki 

 

6 

Menerima laporan penggantian 
perangkat 
 
 

   Laporan 
penggantian 

perangkat dan 
perbaikan 

1 jam 

Laporan 
penggantian 

perangkat dan 
perbaikan 

 

 

Ya Tidak 



KEMENTERIAN KESEHATAN REPUBLIK INDONESIA

Nomor SOP IR.01.02/1/2730/2023
Tanggal Pembuatan 3 Januari 2017
Tanggal Revisi 26 Juni 2023
Tanggal Efektif 26 Juni 2023

DIREKTORAT JENDERAL TENAGA KESEHATAN Disahkan oleh

Direktur Politeknik Kesehatan Kementerian 
Kesehatan Surakarta,

Sudiro, SKp, Ners, M.Pd
NIP 196801041989031002

POLTEKKES KEMENKES SURAKARTA

Nama SOP
Upload Materi Sistem Informasi Akademik

(SIA)

Dasar Hukum : Kualifikasi Pelaksanaan :
1. Peraturan  Menteri  Pendidikan  dan  Kebudayaan  Nomor  3  Tahun  2020

tentang Standar Nasional Pendidikan Tinggi;
2. Undang-Undang  Nomor  11  Tahun  2008  tentang  Informasi  dan  Transaksi

Elektronik

1. Prosedur  ini  berlaku  bagi  pelaksanaan  upload  materi  kuliah  pada
semester aktif di semua prodi yang ada

Keterkaitan dengan SOP lain : Peralatan yang digunakan :
1. SOP Pelayanan Pelaporan Gangguan Sistem Teknologi Informasi
2. SOP Layanan Pemeliharaan Hardware dan Software TI

1. Komputer/Laptop
2. Jaringan internet
3. Softcopy file materi kuliah
4. Aplikasi Sistem Informasi Akademik (SIA)

Peringatan : Pencatatan dan Pendataan :
Apabila  SOP  ini  tidak  dijalankan  dengan  baik,  maka  layanan  pada  sistem
aplikasi tidak dapat berjalan

Disimpan dalam bentuk dokumen tercetak dan elektronik 

Dokumen ini telah ditandatangani secara elektronik yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE), BSSN
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No Kegiatan
Pelaksana Mutu Baku

KeteranganKasubag
ADAK

Ka Unit IT Admin Prodi Dosen Mahasiswa Kelengkapan Waktu
Output/
Outcome

1

Kasubag ADAK 
menginstruksikan setting awal
semester yang akan berjalan 
dan informasi ke Ka Unit IT 
untuk proses pembayaran, 
entry perkuliahan/jadwal kelas
dan dosen pengampu MK 
serta KRS

Jadwal
akademik
semester

1 jam
Distribusi

mata kuliah
dan dosen

2

Entry dosen MK dan jadwal 
kelas semua kelas yang ada 
di semester aktif

Jadwal
akademik
semester

1 hari

Distribusi
mata kuliah
dan dosen

telah di entry

3

Menyiapkan file upload materi
MK maksimal 10 Mb dengan 
format .zip

File materi MK 1 hari
File materi
MK dalam
format zip

4

Upload materi MK sesuai 
dengan kelas yang diampu, 
apabila berhasil file akan 
tersimpan dan terbaca di 
portal mahasiswa, apabila 
gagal koordinasi dengan 
admin prodi dan Ka Unit IT 
untuk membantu

File materi MK 1 hari
File materi
MK telah
terupload

5

Mengakses materi kuliah 
melalui portal SIA mahasiswa 
dan mendownload file 
tersebut

Akses materi
kuliah 

1 jam
File materi
MK telah

terdownload

Tidak Ya

Dokumen ini telah ditandatangani secara elektronik yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE), BSSN

Powered by TCPDF (www.tcpdf.org)
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KEMENTERIAN KESEHATAN REPUBLIK INDONESIA

Nomor SOP IR.01.02/1/2730/2023
Tanggal Pembuatan 3 Januari 2017
Tanggal Revisi 26 Juni 2023
Tanggal Efektif 26 Juni 2023

DIREKTORAT JENDERAL TENAGA KESEHATAN Disahkan oleh

Direktur Politeknik Kesehatan Kementerian 
Kesehatan Surakarta,

Sudiro, SKp, Ners, M.Pd
NIP 196801041989031002

POLTEKKES KEMENKES SURAKARTA

Nama SOP
Upload Materi Sistem Informasi Akademik

(SIA)

Dasar Hukum : Kualifikasi Pelaksanaan :
1. Peraturan  Menteri  Pendidikan  dan  Kebudayaan  Nomor  3  Tahun  2020

tentang Standar Nasional Pendidikan Tinggi;
2. Undang-Undang  Nomor  11  Tahun  2008  tentang  Informasi  dan  Transaksi

Elektronik

1. Prosedur  ini  berlaku  bagi  pelaksanaan  upload  materi  kuliah  pada
semester aktif di semua prodi yang ada

Keterkaitan dengan SOP lain : Peralatan yang digunakan :
1. SOP Pelayanan Pelaporan Gangguan Sistem Teknologi Informasi
2. SOP Layanan Pemeliharaan Hardware dan Software TI

1. Komputer/Laptop
2. Jaringan internet
3. Softcopy file materi kuliah
4. Aplikasi Sistem Informasi Akademik (SIA)

Peringatan : Pencatatan dan Pendataan :
Apabila  SOP  ini  tidak  dijalankan  dengan  baik,  maka  layanan  pada  sistem
aplikasi tidak dapat berjalan

Disimpan dalam bentuk dokumen tercetak dan elektronik 

Dokumen ini telah ditandatangani secara elektronik yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE), BSSN

                               1 / 2



No Kegiatan
Pelaksana Mutu Baku

KeteranganKasubag
ADAK

Ka Unit IT Admin Prodi Dosen Mahasiswa Kelengkapan Waktu
Output/
Outcome

1

Kasubag ADAK 
menginstruksikan setting awal
semester yang akan berjalan 
dan informasi ke Ka Unit IT 
untuk proses pembayaran, 
entry perkuliahan/jadwal kelas
dan dosen pengampu MK 
serta KRS

Jadwal
akademik
semester

1 jam
Distribusi

mata kuliah
dan dosen

2

Entry dosen MK dan jadwal 
kelas semua kelas yang ada 
di semester aktif

Jadwal
akademik
semester

1 hari

Distribusi
mata kuliah
dan dosen

telah di entry

3

Menyiapkan file upload materi
MK maksimal 10 Mb dengan 
format .zip

File materi MK 1 hari
File materi
MK dalam
format zip

4

Upload materi MK sesuai 
dengan kelas yang diampu, 
apabila berhasil file akan 
tersimpan dan terbaca di 
portal mahasiswa, apabila 
gagal koordinasi dengan 
admin prodi dan Ka Unit IT 
untuk membantu

File materi MK 1 hari
File materi
MK telah
terupload

5

Mengakses materi kuliah 
melalui portal SIA mahasiswa 
dan mendownload file 
tersebut

Akses materi
kuliah 

1 jam
File materi
MK telah

terdownload

Tidak Ya

Dokumen ini telah ditandatangani secara elektronik yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE), BSSN

Powered by TCPDF (www.tcpdf.org)
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KEMENTERIAN KESEHATAN REPUBLIK INDONESIA

Nomor SOP IR.01.02/1/2760/2023
Tanggal Pembuatan 8 Oktober 2019
Tanggal Revisi 27 Juni 2023
Tanggal Efektif 27 Juni 2023

DIREKTORAT JENDERAL TENAGA KESEHATAN Disahkan oleh

Direktur Politeknik Kesehatan Kementerian 
Kesehatan Surakarta,

Sudiro, SKp, Ners, M.Pd
NIP 196801041989031002

POLTEKKES KEMENKES SURAKARTA

Nama SOP Sistem Informasi Manajemen Aset

Dasar Hukum : Kualifikasi Pelaksanaan :
1. Peraturan  Menteri  Pendidikan  dan  Kebudayaan  Nomor  3  Tahun  2020

tentang Standar Nasional Pendidikan Tinggi;
2. Undang-Undang Nomor 17 Tahun 2003 tentang Keuangan Negara
3. Undang-Undang Nomor 1 Tahun 2004 tentang Perbendaharaan Negara
4. Peraturan Presiden Nomor 27 Tahun 2014 tentang Pengelolaan Barang Milik

Negara/Daerah
5. Peraturan  Menteri  Keuangan  RI  Nomor  120/PMK.06/2007  tentang

Penatausahaan BMN
6. Surat Edaran Menteri Kesehatan Nomor KU/Menkes/471/VIII/2013 tentang

Kebijakan Aktansi Penatausahaan Persediaan Kementerian Kesehatan

1. Memahami tentang penatausahaan barang persediaan
2. Memahami tentang jenis barang persediaan
3. Memahami cara penggunaan 
4. aplikasi sistem informasi manajemen aset

Dokumen ini telah ditandatangani secara elektronik yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE), BSSN
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Keterkaitan dengan SOP lain : Peralatan yang digunakan :
1. SOP Penyusunan Laporan Persediaan
2. SOP Rekonsiliasi Internal Persediaan
3. SOP Stok Opname Fisik Persediaan
4. SOP Pemeriksaan Persediaan di Direktorat dan Jurusan

1. Komputer/Laptop
2. Jaringan internet
3. Laporan Persediaan
4. Laporan Stok Opname
5. Aplikasi Persediaan

Peringatan : Pencatatan dan Pendataan :
1. Apabila  tidak  dilakukan  stock  opname  persediaan,  kesediaan  barang

persediaan secara fisik tidak diketahui
2. Apabila  SOP ini  tidak dijalankan dengan baik,  maka layanan pada sistem

aplikasi tidak dapat berjalan

Disimpan dalam bentuk dokumen tercetak dan elektronik 

Dokumen ini telah ditandatangani secara elektronik yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE), BSSN
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No Kegiatan

Pelaksana Mutu Baku

KeteranganKa Unit
Pengadaan

Pengelola BMN
Direktorat

Unit
Pengelola

BMN Jurusan
Kelengkapan Waktu

Output/
Outcome

1
Persiapan data master

Data master 1 jam Data master

2
Pendataan gedung dan ruang Manajemen

referensi
1 minggu

Data gedung dan
ruang

3

Pendataan barang exsisting inventaris 
dalam ruang Manajemen

gedung dan ruang
1 minggu

Data barang dan
ruangan

4
Mendata barang perolehan baru

Manajemen barang 1 jam Data BMN

5

Mengupdate status kondisi barang
Manajemen

inventarisasi aset
1 jam Kondisi barang

6
Mengupdate lokasi barang dalam satu unit

Manajemen
inventarisasi aset

1 jam Data BMN

7
Memutasi barang antar unit kerja

Manajemen barang 30 menit Data BMN

8

Mengusulkan BHP

Manajemen BHP 1 hari Data master

9
Menambah BHP ke dalam Gudang

Manajemen BHP 1 hari Data BHP

10
Melakukan register transaksi harian

Manajemen BHP 30 menit Data BHP Harian

Ya

Tidak

Disetujui?

Dokumen ini telah ditandatangani secara elektronik yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE), BSSN
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KEMENTERIAN KESEHATAN REPUBLIK INDONESIA

Nomor SOP IR.02/1/2376/2023
Tanggal Pembuatan 26 Mei 2023
Tanggal Revisi -
Tanggal Efektif 26 Mei 2023

DIREKTORAT JENDERAL TENAGA KESEHATAN Disahkan oleh

Direktur Politeknik Kesehatan Kementerian 
Kesehatan Surakarta,

Sudiro, SKp, Ners, M.Pd
NIP 196801041989031002

POLTEKKES KEMENKES SURAKARTA

Nama SOP Layanan Troubleshooting Server

Dasar Hukum : Kualifikasi Pelaksanaan :
1. Peraturan  Menteri  Kesehatan  Republik  Indonesia  Nomor  71  Tahun  2020

Tentang  Organisasi  dan  Tata  Kerja  Politeknik  Kesehatan  di  Lingkungan
Badan  Pengembangan  dan  Pemberdayaan  Sumber  Daya  Manusia
Kesehatan Kementerian Kesehatan;

2. Peraturan  Menteri  Pendidikan  dan  Kebudayaan  Nomor  3  Tahun  2020
tentang Standar Nasional Pendidikan Tinggi;

1. Menguasai OS Linux
2. Menguasai firewall
3. Menguasai instalasi, konfigurasi dan troubleshooting server
4. Menguasai jaringan

Keterkaitan dengan SOP lain : Peralatan yang digunakan :
1. SOP Pelayanan Pelaporan Gangguan Sistem Teknologi Informasi 
2. SOP Pengembangan Sistem Informasi 

1. Komputer/Laptop
2. Jaringan internet
3. Server
4. Data server

Peringatan : Pencatatan dan Pendataan :
Apabila SOP ini tidak dijalankan dengan baik, maka layanan pada semua sistem
aplikasi tidak dapat berjalan

Disimpan dalam bentuk dokumen tercetak dan elektronik 

Dokumen ini telah ditandatangani secara elektronik yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE), BSSN
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No Kegiatan
Pelaksana Mutu Baku

Keterangan
Unit IT

Pengelola Sistem
Jaringan/Rekanan

Pengelola
Aplikasi/Rekanan

Kelengkapan Waktu Output/Outcome

1 Melakukan monitoring aplikasi
Komputer/laptop,

koneksi internet, server
Data log server

Waktu monitoring
dilakukan selama 24

jam setiap hari

2 Melakukan identifikasi masalah
Komputer/laptop,

koneksi internet, server
2 x 24

jam
Laporan

permasalahan server

3
Melakukan pemeriksaan aplikasi 
dan database server

Komputer/laptop,
koneksi internet, server

2 x 24
jam

Laporan
permasalahan server

4 Melaporkan permasalahan server
Komputer/laptop,

koneksi internet, server
1 jam

Laporan
permasalahan server

5
Melakukan monitoring dan 
pemeriksaan server

Komputer/laptop,
koneksi internet, server

Laporan
permasalahan server

Waktu monitoring
dilakukan selama 24

jam setiap hari

6 Melakukan koordinasi jaringan
Laporan permasalahan

server
2 jam

Laporan
permasalahan server

7
Melakukan pemeriksaan dan 
perbaikan jaringan

Komputer/laptop,
koneksi internet

1 hari

Laporan
permasalahan

jaringan dan waktu
penyelesaian
pekerjaan ini

tergantung tingkat
kerusakan dan
ketersediaan

hardware jaringan

8
Melakukan uji coba koneksi 
jaringan

Komputer/laptop,
koneksi internet

1 jam Jaringan lancar

9 Melakukan perbaikan server
Komputer/laptop,

koneksi internet, server
2 x 24

jam
Laporan

permasalahan server

10
Melakukan uji coba aplikasi hingga 
aplikasi berjalan lancar

Komputer/laptop,
koneksi internet, server

1 jam
Aplikasi berjalan

lancar

Bermasalah?

Tidak

Ya

Dokumen ini telah ditandatangani secara elektronik yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE), BSSN
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Dokumen ini telah ditandatangani secara elektronik yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE), BSSN 

KEMENTERIAN KESEHATAN REPUBLIK INDONESIA 

Nomor SOP IR.02/1/2375/2023 

Tanggal Pembuatan 26 Mei 2023 

Tanggal Revisi - 

Tanggal Efektif 26 Mei 2023 

DIREKTORAT JENDERAL TENAGA KESEHATAN Disahkan oleh 

Direktur Politeknik Kesehatan Kementerian 
Kesehatan Surakarta, 

 
Sudiro, SKp, Ners, M.Pd 
NIP 196801041989031002 

POLTEKKES KEMENKES SURAKARTA 

 

Nama SOP 
Layanan Pemeliharaan Hardware dan 

Software TI 

Dasar Hukum : Kualifikasi Pelaksanaan : 

1. Peraturan Menteri Kesehatan Republik Indonesia Nomor 71 Tahun 2020 
Tentang Organisasi dan Tata Kerja Politeknik Kesehatan di Lingkungan 
Badan Pengembangan dan Pemberdayaan Sumber Daya Manusia 
Kesehatan Kementerian Kesehatan; 

2. Peraturan Menteri Pendidikan dan Kebudayaan Nomor 3 Tahun 2020 tentang 
Standar Nasional Pendidikan Tinggi; 

1. Memahami tentang tugas dan fungsi unit IT 
2. Memahami tentang rencana strategis Poltekkes Kemenkes Surakarta 
3. Mengetahui prosedur pengadaan hardware dan software TI 

Keterkaitan dengan SOP lain : Peralatan yang digunakan : 

1. SOP Pemeliharaan Jaringan Internet 
2. SOP Layanan Troubleshooting Server  
3. SOP Pengembangan Sistem Informasi  

1. Komputer/Laptop 
2. Jaringan internet 
3. Printer 
4. Kertas 

Peringatan : Pencatatan dan Pendataan : 

Apabila SOP ini tidak dijalankan dengan baik, mengakibatkan terlambatnya 
pelayanan pada bagian TI 

Disimpan dalam bentuk dokumen tercetak dan elektronik  
 



Dokumen ini telah ditandatangani secara elektronik yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE), BSSN 

No Kegiatan 

Pelaksana  Mutu Baku 

Keterangan 
Unit IT 

Pengelola Sistem 
Jaringan/Rekanan 

Unit Layanan 
Pengadaan 

Kelengkapan Waktu Output/Outcome 

1 
Melakukan pemeriksaan hardware 
/software TI 

   

Hardware/software TI 1 hari 
Laporan kerusakan 

hardware/software TI 

 

2 
Membuat laporan kerusakan 
hardware/software TI 

   
Laporan kerusakan 

hardware/software TI 
1 jam 

Laporan kerusakan 
hardware/software TI 

 

3 
Membuat rekapitulasi spesifikasi 
dan memberikan rekomendasi 
penggantian hardware TI 

   Laporan rekap 
spesifikasi dan 
rekomendasi 

penggantian hardware 
TI 

1 hari 

Laporan rekap 
spesifikasi dan 
rekomendasi 
penggantian 
hardware TI 

 

4 
Memberikan persetujuan 
penggantian hardware TI 

   
Laporan rekap 

penggantian hardware 
TI 

1 hari 
Laporan rekap 
penggantian 
hardware TI 

 

5 Melakukan pembelian hardware TI 

   

Hardware TI, kwitansi  Hardware TI, kwitansi 

Estimasi waktu 
tergantung 

ketersediaan dan 
waktu pengiriman 

barang pada e-katalog 

6 
Melakukan penggantian hardware 

TI 

   

Hardware TI 1 hari Hardware TI 

 

7 Melakukan perbaikan software TI 

   

Software TI 1 hari 
Software TI telah 

diperbaiki 

 

8 
Menerima laporan penggantian 
hardware dan perbaikan software TI 

   
Laporan penggantian 

hardware dan 
perbaikan software TI 

1 jam 
Laporan penggantian 

hardware dan 
perbaikan software TI 

 

 



KEMENTERIAN KESEHATAN REPUBLIK INDONESIA

Nomor SOP IR.02/1/2374/2023
Tanggal Pembuatan 26 Mei 2023
Tanggal Revisi -
Tanggal Efektif 26 Mei 2023

DIREKTORAT JENDERAL TENAGA KESEHATAN Disahkan oleh

Direktur Politeknik Kesehatan Kementerian 
Kesehatan Surakarta,

Sudiro, SKp, Ners, M.Pd
NIP 196801041989031002

POLTEKKES KEMENKES SURAKARTA

Nama SOP Permintaan Penambahan Bandwidth

Dasar Hukum : Kualifikasi Pelaksanaan :
1. Peraturan  Menteri  Kesehatan  Republik  Indonesia  Nomor  71  Tahun  2020

Tentang  Organisasi  dan  Tata  Kerja  Politeknik  Kesehatan  di  Lingkungan
Badan  Pengembangan  dan  Pemberdayaan  Sumber  Daya  Manusia
Kesehatan Kementerian Kesehatan;

2. Peraturan  Menteri  Pendidikan  dan  Kebudayaan  Nomor  3  Tahun  2020
tentang Standar Nasional Pendidikan Tinggi;

1. Menguasai website
2. Menguasai domain
3. Menguasai jaringan
4. Menguasai penambahan bandwidth

Keterkaitan dengan SOP lain : Peralatan yang digunakan :
1. SOP Pelayanan Pelaporan Gangguan Sistem Teknologi Informasi
2. SOP Pemeliharaan Jaringan Internet
3. SOP Layanan Troubleshooting Server

1. Komputer/Laptop
2. Jaringan internet
3. Website dan domain

Peringatan : Pencatatan dan Pendataan :
Apabila SOP ini tidak dijalankan dengan baik, maka layanan pada semua sistem
aplikasi tidak dapat berjalan

Disimpan dalam bentuk dokumen tercetak dan elektronik 

Dokumen ini telah ditandatangani secara elektronik yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE), BSSN
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No Kegiatan
Pelaksana Mutu Baku

Keterangan
Unit Kerja Pemohon Unit IT

Pengelola Sistem
Jaringan/Rekanan

Kelengkapan Waktu Output/Outcome

1

Pimpinan Unit kerja/Jurusan/Prodi 
pemohon berkordinasi kepada Unit 
IT terkait permohonan perubahan 
bandwidth

Permohonan
perubahan bandwidth

30
menit

Permohonan
perubahan bandwidth

2

Melakukan cek ketersediaan 
bandwidth berdasarkan data daftar 
bandwidth apabila pengubahan 
bandwidth berupa penambahan 
bandwidth

Pengecekan
ketersediaan
bandwidth

30
menit

Data daftar bandwidth

3

Apabila bandwidth tidak mencukupi 
dicarikan solusi mengenai masalah 
tersebut, jika ternyata permohonan
tersebut tidak dapat dipenuhi, maka
pengelola sistem jaringan/rekanan 
melaporkan hal tersebut kepada 
Unit IT dengan rekomendasi
menunda implementasi
permohonan itu menunggu
penambahan alokasi bandwidth 

Pengecekan
ketersediaan
bandwidth

1 jam
Rekomendasi Unit IT
terkait penambahan

bandwidth

4

Apabila permohonan tersebut dapat
dilaksanakan maka pengelola 
sistem jaringan/rekanan akan 
melaksanakan pengubahan dan 
melakukan pembaharuan data 
daftar ketersediaan bandwidth

Pembaharuan data
daftar ketersediaan

bandwidth
1 jam

Penambahan alokasi
bandwidth

5

Unit IT akan menginformasikan
status penyelesaikan layanan
bandwidth kepada pimpinan
unit pemohon

Informasi penyelesaian
penambahan
bandwidth 

30
menit

Informasi
penyelesaian
penambahan
bandwidth

Dokumen ini telah ditandatangani secara elektronik yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE), BSSN
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KEMENTERIAN KESEHATAN REPUBLIK INDONESIA

Nomor SOP IR.02/1/2373/2023
Tanggal Pembuatan 26 Mei 2023
Tanggal Revisi -
Tanggal Efektif 26 Mei 2023

DIREKTORAT JENDERAL TENAGA KESEHATAN Disahkan oleh

Direktur Politeknik Kesehatan Kementerian 
Kesehatan Surakarta,

Sudiro, SKp, Ners, M.Pd
NIP 196801041989031002

POLTEKKES KEMENKES SURAKARTA

Nama SOP Pengembangan Sistem Informasi

Dasar Hukum : Kualifikasi Pelaksanaan :
1. Peraturan  Menteri  Kesehatan  Republik  Indonesia  Nomor  71  Tahun  2020

Tentang  Organisasi  dan  Tata  Kerja  Politeknik  Kesehatan  di  Lingkungan
Badan  Pengembangan  dan  Pemberdayaan  Sumber  Daya  Manusia
Kesehatan Kementerian Kesehatan;

2. Peraturan  Menteri  Pendidikan  dan  Kebudayaan  Nomor  3  Tahun  2020
tentang Standar Nasional Pendidikan Tinggi;

1. Menguasai website
2. Menguasai domain
3. Menguasai jaringan

Keterkaitan dengan SOP lain : Peralatan yang digunakan :
1. SOP Pelayanan Pelaporan Gangguan Sistem Teknologi Informasi 1. Komputer/Laptop

2. Jaringan internet
3. Website dan domain

Peringatan : Pencatatan dan Pendataan :
Apabila SOP ini tidak dijalankan dengan baik, maka layanan pada semua sistem
aplikasi tidak dapat berjalan

Disimpan dalam bentuk dokumen tercetak dan elektronik 

Dokumen ini telah ditandatangani secara elektronik yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE), BSSN
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N
o

Kegiatan
Pelaksana Mutu Baku

Keterangan
Unit Kerja Pemohon Unit IT

Pengelola
Aplikasi/Rekanan

Kelengkapan Waktu Output/Outcome

1

Pimpinan Unit kerja/Jurusan/Prodi 
pemohon berkordinasi dengan Unit IT
terkait permohonan pengembangan 
sistem informasi

Permohonan
pengembangan sistem

informasi
1 jam

Permohonan
pengembangan
sistem informasi

2
Unit IT membuat rencana
pengembangan sistem informasi

Rencana
pengembangan sistem

informasi
1 hari

Rencana
pengembangan
sistem informasi

3

Unit IT menentukan sistem informasi 
yang akan dikembangkan, 
selanjutnya menunjuk pengelola 
aplikasi/rekanan untuk membuat
kerangka acuan kerja

Kerangka acuan kerja 1 jam Kerangka acuan kerja

4

Pengelola aplikasi/rekanan 
membuat kerangka acuan kerja
melalui aplikasi sistem informasi
berdasarkan aturan yang berlaku

Kerangka acuan kerja 1 hari
Kerangka acuan kerja
berdasarkan aturan

yang berlaku

5

Unit IT bersama pimpinan Unit 
kerja/Jurusan/Prodi pemohon 
melakukan evaluasi terhadap 
kerangka acuan kerja yang telah 
dibuat pengelola aplikasi/rekanan

Kerangka acuan kerja 1 hari
Evaluasi terhadap

kerangka acuan kerja

6
Unit IT memberitahukan hasil 
evaluasi kerangka acuan kerja 
kepada pengelola aplikasi/rekanan

Kerangka acuan kerja 1 jam
Hasil evaluasi

kerangka acuan kerja

7
Pengelola aplikasi/rekanan 
melaksanakan kegiatan 
pengembangan sistem informasi 

Hasil evaluasi kerangka
acuan kerja

Pengembangan
sistem informasi

Estimasi waktu
tergantung pada fitur

pengembangan sistem
informasi yang dibuat

8

Pengelola aplikasi/rekanan 
memberitahukan ke Unit IT jika
sistem informasi telah selesai dibuat 
dan diinstalasi 

Pemberitahuan sistem
informasi telah selesai

dibuat 
1 jam

Sistem informasi telah
selesai dibuat dan

diinstalasi

9
Pengelola aplikasi/rekanan 
membuat laporan dan user manual 
sistem informasi yang telah dibuat

Pembuatan laporan
dan user manual
sistem informasi

1 hari
Laporan dan user

manual sistem
informasi

10

Pengelola aplikasi/rekanan 
melakukan presentasi 
pengembangan sistem informasi yang
telah dibuat kepada Unit IT dan 
pimpinan Unit kerja/Jurusan/Prodi

Presentasi
pengembangan sistem

informasi
1 hari

Presentasi
pengembangan
sistem informasi

kepada Unit IT dan
Unit kerja pemohon

Dokumen ini telah ditandatangani secara elektronik yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE), BSSN
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Dokumen ini telah ditandatangani secara elektronik yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE), BSSN 

KEMENTERIAN KESEHATAN REPUBLIK INDONESIA 

Nomor SOP IR.01.02/1/2704/2023 

Tanggal Pembuatan 22 Juni 2023 

Tanggal Revisi - 

Tanggal Efektif 22 Juni 2023 

DIREKTORAT JENDERAL TENAGA KESEHATAN Disahkan oleh 

Direktur Politeknik Kesehatan Kementerian 

Kesehatan Surakarta, 

 
Sudiro, SKp, Ners, M.Pd 

NIP 196801041989031002 

POLTEKKES KEMENKES SURAKARTA 

 

Nama SOP Manajemen Keamanan Sistem Informasi (SI) 

Dasar Hukum : Kualifikasi Pelaksanaan : 

1. Peraturan Menteri Pendidikan dan Kebudayaan Nomor 3 Tahun 2020 tentang 

Standar Nasional Pendidikan Tinggi; 

2. Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi 

Elektronik 

3. Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem Pemerintah Berbasis 

Elektronik 

1. Memiliki kemampuan membangun aplikasi web yang sesuai dengan standar 

keamanan 

2. Memiliki kemampuan anlisis terhadap spesifikasi perangkat lunak yang 

digunakan pada aplikasi web 

3. Memiliki kemampuan untuk melakukan asesmen keamanan informasi pada 

aplikasi web 

 

Keterkaitan dengan SOP lain : Peralatan yang digunakan : 

1. SOP Hak Akses Ruang Server dan Mesin Server 

2. SOP Informasi Keterbukaan Publik Melalui Website dan Media Sosial 

3. SOP Pemenuhan Permintaan Akses 

4. SOP Pelayanan Pelaporan Gangguan Sistem Teknologi Informasi 

5. SOP Pengembangan Sistem Informasi 

1. Komputer / Laptop 

2. Peralatan (tools) asesmen keamanan informasi 

3. Aplikasi web yang akan diasesmen 

 



Dokumen ini telah ditandatangani secara elektronik yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE), BSSN 

Peringatan : Pencatatan dan Pendataan : 

1. Apabila prosedur ini dilaksanakan, spesifikasi perangkat lunak pada aplikasi web 

dapat terpantau dan dapat ditindaklanjuti secara cepat dan tepat untuk 

menghindari adanya celah keamanan pada aplikasi web 

2. Apabila prosedur ini tidak dilaksanakan, aplikasi web berpotensi menjadi sasaran 

serangan siber sekaligus berpotensi menjadi pintu masuk serangan siber yang 

mengancam aplikasi-aplikasi lain yang berada dalam satu data center 

3. Apabila prosedur ini dilaksanakan oleh pihak-pihak atau individu yang tidak 

memiliki kompetensi yang disebutkan, proses asesmen keamanan informasi pada 

aplikasi web tidak akan berjalan dengan baik. Sebab seluruh aspek yang mungkin 

harus dianalisis, dilaporkan, dan diperbaiki tidak akan terindentifikasi secara 

lengkap. 

Disimpan dalam bentuk dokumen tercetak dan elektronik  

 



Dokumen ini telah ditandatangani secara elektronik yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE), BSSN 

No Kegiatan 

Pelaksana  Mutu Baku 

Keterangan 
Ka Unit IT 

Pengelola  
Aplikasi/ Rekanan 

Kelengkapan Waktu Output/Outcome 
  

     
 

1 

Pengumpulan informasi, monitoring dan 
berkoordinasi dengan pengelola 
aplikasi/rekanan pada aplikasi web yang 
akan diasesmen  

  Komputer/Laptop, 
Laporan rekap 

data aplikasi web 
yang akan 
diasesmen 

3 hari 
Laporan rekap data aplikasi web yang 

akan diasesmen 

 

2 

Pelaksanaan asesmen keamanan informasi 
pada aplikasi web meliputi kegiatan sebagai 
berikut : 
a. Pemeriksaan perangkat lunak yang 

dipergunakan. 
b. Pemeriksaan pengaturan hak akses 

file dan folder pada direktori server 
(directory listing). 

c. Pemeriksaan standar keamanan yang 
digunakan pada fitur pembuatan 
password. 

d. Pemeriksaan kerentanan SQL, nosql, 
OS, dan LDAP Injection pada 
database. 

e. Pemeriksaan fitur Captcha. 
f. Pemeriksaan kerentanan terhadap 

serangan Cross-Site Scripting (XSS)  
g. Pemeriksaan implementasi Cross-Site 

Request Forgery (CSRF) token. 
h. Pemeriksaan kerentanan fungsi file 

upload. 
i. Pemeriksaan implementasi password 

storage. 
j. Pemeriksaan penggunaan XML untuk 

web service. 
k. Pemeriksaan konfigurasi pada cookie. 
l. Pemeriksaan access control. 
m. Pemeriksaan halaman back end. 
n. Pemeriksaan error handling. 
o. Pemeriksaan mode debug. 

  

Komputer/Laptop, 
peralatan (tools) 

asesmen 
keamanan 
informasi 

1 minggu 

a. Perangkat lunak yang digunakan 
pada aplikasi web merupakan versi 
terbaru, ter-update, dan masih 
didukung secara penuh dan resmi 
oleh upstream provider. 

b. Memastikan file dan folder sensitif 
tidak bisa diakses oleh publik. 

c. Standar keamanan untuk password 
antara lain: 

 Berjumlah 8 karakter atau 
lebih. 

 Terdiri dari kombinasi huruf 
besar, huruf kecil, dan angka. 

 Menggunakan karakter tanda 
baca Contoh: !@#$%^&*()-
=_+<>?”’{} dan sejenisnya. 
(Apabila tidak menggunakan 
karakter tanda baca maka 
jumlah karakter pada 
password minimal berjumlah 
10 karakter.) 

d. Penyebab kerentanan SQL 
Injection adalah penulisan coding 
yang tidak memperhatikan best 
practice secure coding. 

e. Direkomendasikan menggunakan 
Captcha dari Google. 

f. Kerentanan Cross-Site Scripting 
(XSS) disebabkan oleh library yang 
tidak update dan/atau tidak 
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p. Pemeriksaan fungsionalitas menu 
aplikasi web 

dilakukan sanitasi dan validasi pada 
input pengguna. 

g. Cross-Site Request Forgery 
(CSRF) merupakan bentuk 
eksploitasi website yang dieksekusi 
atas wewenang korban, tanpa 
dikehendakinya 

h. Pada fungsi file upload tidak 
terdapat file upload yang 
executable, mengandung XML atau 
script yang berpotensi problem. 

i. Password storage menggunakan 
strong adaptive dan salted hashing 
functions / algoritma dengan delay 
factor, seperti Argon2, scrypt, 
bcrypt, atau PBKDF2). 

j. Menghindari penggunaan XML 
untuk webservice. 

k. Cookie menggunakan flag HttpOnly  
l. Pada access control, pengguna 

hanya dapat mengakses menu, 
fitur, dan data sesuai dengan 
kewenangannya. 

m. Halaman back end menggunakan 
alamat custom, yaitu tidak 
menggunakan alamat /admin, 
/login, dan sejenisnya. 

n. Pada error handling, apabila 
aplikasi mengalami error, maka 
aplikasi memberikan respon 
terhadap error tersebut, melalui 
notifikasi pop-up atau redirect ke 
halaman awal. 

o. Mode debug harus off atau tidak 
aktif. 

p. Seluruh menu pada aplikasi 
berfungsi sebagaimana mestinya 
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3 

Analisis dan penyusunan laporan hasil 
asesmen keamanan informasi. 
Keterangan: 
a. Aplikasi web dinyatakan LULUS 

ASESMEN dengan syarat tidak 
ditemukan adanya celah keamanan 
pada aplikasi web atau celah 
keamanan yang ditemukan 
merupakan celah keamanan dengan 
resiko keamanan tingkat rendah 
dan/atau informasi yang harus segera 
diperbaiki oleh penanggung jawab 
aplikasi. 

b. Aplikasi web dinyatakan TIDAK 
LULUS ASESMEN apabila ditemukan 
adanya celah keamanan pada aplikasi 
web dengan resiko keamanan tingkat 
sedang dan/atau tinggi sedang 
dan/atau kritis yang harus segera 
diperbaiki oleh penanggung jawab 
aplikasi 

  

Hasil analisis 
asesmen 

keamanan 
informasi 

1 minggu 
Laporan hasil analisis asesmen 

keamanan informasi 

 

4 

Aplikasi yang dinyatakan lulus asesmen 
keamanan informasi dapat dilanjutkan 
rekomendasi pemasangan aplikasi web dan 
dilaporkan kepada Ka Unit IT 
 

  
Laporan hasil 

analisis asesmen 
keamanan 
informasi 

1 hari 
Asesmen keamanan informasi 

dilanjutkan pemasangan aplikasi web 
 

 


